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摘要 “近年 来 ， 美 国 通过 实施 出 口 管制 、 经 济 制裁 、 合 作 限 制 等 一 系列 措施 ， 严 重 阻碍 我 国 科技 的 发 展 ， 中 
美 技术 摩擦 已 给 我 国 高 技术 产业 及 企业 带 来 一 系列 关 涉 技术 经 济 安全 的 重大 问题 。 文 章 基 于 已 有 研究 ， 分 析 
了 当前 我 国 科技 安全 形势 、 技 术 摩 擦 给 中 国 和 美国 及 其 他 国家 高 技术 企业 带 来 的 影响 等 关键 问题 ， 并 从 建设 
科技 风险 监测 预警 机 制 、 强 化 原始 创新 和 战略 性 技术 攻关 能 力 、 推 动产 业 价 值 链 高 质量 升级 、 培 育 锻 长 板 企 
业主 体 和 集群 、 健 全 科技 人 才 培 养 和 引进 机 制 、 积 极 拓展 国际 合作 等 方面 提出 政策 建议 。 


关键 词 ”技术 摩擦 ， 科 技 博弈 ， 技 术 经 济 安全 


党 的 二 十 大 报告 将 “国家 安全 ” 置 于 显要 位 置 并 ”成 为 保障 国家 多 维度 安全 ， 尤 其 是 经 济 安全 的 重要 力 


独立 成 草 ， 强 调 要 推进 国家 安全 体系 和 能 力 现代 化 ， 
突出 经 济 安全 在 国家 安全 中 的 基础 地 位 。 当 前 ， 信 
息 、 生 物 、 新 能 源 等 新 一 代 技术 呈现 颠 获 性 多 点 突 
破 趋势 ， 并 不 断 间 经济、 国防、 社会、 文化 多 个 领域 
融合 渗透 。 在 如 今 复杂 多 变 的 国际 局 势 中 ， 技 术 已 经 
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f. 各国 也 将 技术 安全 视 为 经 济 安全 的 重要 保障 ,将 
科技 竞争 视 为 大 国 战 略 竞争 的 关键 。《 中 华人 民 共 和 
国 国 民 经 济 和 社会 发 展 第 十 四 个 五 年 规划 和 2035 年 远 
景 目标 纲要 》 强 调 加 强 技术 经 济 安全 评估 。 技 术 经 济 
安全 评估 需要 从 实时 监测 、 风 险 识 别 、 评 佑 影响 、 预 
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专题 : 技术 经 济 安全 理论 与 实践 


警 研判 、 化 解 风险 等 多 个 环节 入 手 ， 做 好 技术 风险 防 
范 和 国家 安全 保障 工作 。 


1 大 国 博 弈 形势 变化 使 新 时 期 我 国 科技 安全 
形势 日 益 严 峻 


近年 来 ,我 国 科 技 实力 和 经 济 发 展 水 平 快速 提 
高 ， 围 绕 新 一 代 通 信 、 先 进 制 造 、 量 子 科技 等 未 来 先 
导 产 业 进行 前 瞻 性 布局 ， 在 核心 技术 方面 与 美国 等 发 
达 国 家 的 竞争 日 趋 激烈 ， 引 发 了 一 系列 关 涉 技术 经 济 
安全 的 重大 问题 ， 这 些 问 题 给 我 国产 业 安 全 和 经 济 稳 
定 带 来 严重 威胁 。 

1.1 我 国 科 技 发 展 的 外 部 环境 日 益 趋 紧 

面 对 世 界 百年 未 有 之 大 变局 ， 以 美国 为 代表 的 
西方 强国 针对 部 分 高 技术 产业 和 关键 核心 技术 ， 对 
我 国 实行 大 规模 “结构 封锁 ”中 ， 我 国 科 技 发 展 的 
外 部 环境 日 益 趋 紧 。 从 2017 年 美国 将 中 国定 位 为 
“战略 竞争 对 手 ”， 到 2018 年 禁止 美国 企业 向 中 兴 
公司 销售 元 器 件 ， 再 到 2019 年 美国 对 中 国 持续 加 征 
关税 ,美国 利用 自身 雄厚 的 科技 基础 和 强大 的 创新 
能 力 优 势 ， 出 于 所 谓 “ 国 家 安全 考虑 ”， 不 断 对 中 
国 高 技术 企业 、 高 校 和 科研 院 所 采取 压制 性 措施 ， 
包括 通过 出 口 管制 、 技 术 封 锁 、 阻 碍 投资 、 政 治 打 
压 、 限 制 人 才 流 动 等 一 系列 手段 ， 建 立 “ 小 院 高 
墙 ”， 全 方位 阻 断 先进 技术 、 科 技 人 才 等 创新 资源 
流出 ; 并 且 ， 打 击 范围 不 断 扩大 至 航空 航天 、 信 息 
通信 、 能 源 、 智 能 汽车 等 多 个 领域 ， 制 裁 标 准 不 断 
泛 化 。2022 年 10 月 13 日 ,在 发 布 的 新 版 美国 《 国 
家 安全 战略 报告 》 中 将 我 国定 位 为 “优先 考虑 的 、 
唯一 的 全 球 竞 争 对 手 ”， 企 图 阻碍 我 国 科技 发 展 进 
程 ， 次 制 我 国 在 全 球 创新 链 和 产业 链 分 工 协作 中 的 
提升 空间 ， 从 而 维护 和 巩固 其 自身 在 全 球 创新 格局 
中 的 主导 权 和 主动 权 ， 实 现 单 边 主义 和 利益 垄断 的 
目标 。 当 前 ， 中 美 科 技 竞 争 空 前 激烈 ， 这 也 是 关乎 
我 国产 业 能 否 升级 、“ 陷 阱 ”定律 能 否 跨 越 HA 
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科技 强国 建设 目标 能 否 实现 、 被 “ 低 端 锁定 ”的 恶 
劣 局 面 能 否 应 对 的 严峻 考验 。 
1.2 产业 核心 技术 受制 于 人 已 成 为 最 大 隐患 

受 科 技 发 展 阶段 性 约束 ， 以 及 基础 研究 能 力 的 
限制 ， 我 国 科技 发 展 面临 受制 于 人 的 风险 。 近 年 
来 ， 在 改革 和 开放 形成 良性 互动 和 循环 的 驱动 下 ， 
我 国 科 技 创新 实力 和 全 球 影响 力 大 幅 提 升 站 。 然 而 ， 
我 国 现 阶段 科学 技术 发 展 仍 面临 创新 质量 不 高 、 关 
键 技术 短 板 明 显 、 重 大 原创 成 果 缺 乏 、 基 础 研究 领 
域 投入 严重 不 足 等 突出 问题 ， 导 致 我 国 面临 在 创新 
的 源头 上 失去 先 机 、 关 键 技术 受制 于 人 等 诸多 风 
险 。 具 体 而 言 ， 一 方面 ， 关 键 基础 材料 及 高 端 设备 
安全 存在 较 大 隐患 。 我 国 新 材料 产业 存在 大 而 不 强 
的 发 展 问题 ， 特 别 是 在 先进 高 端 材料 的 自主 研发 和 
生产 环节 ， 与 西方 发 达 国家 相 比 仍 存在 较 大 差距 ，， 
在 生物 、 化 学 试剂 等 领域 也 存在 重大 安全 隐患 。 另 
一 方面 ， 基 础 软 硬 件 、 核 心 元 器 件 受 制 于 人 的 风险 
依然 存在 。“ 中 兴 危 机 ”“ 华 为 断 供 ” 即 暴露 了 我 
国 在 芯片 等 核心 技术 领域 被 “ 卡 脖子 ”的 严重 问 
题 ， 对 我 国 上 下 游 产 业 的 生产 、 利 润 、 进 出 口 贸 
等 造成 严重 影响 。 除 此 之 外 ， 我 国 在 汽车 电子 、 航 
空 航天 装备 、 高 档 数控 机 床 等 多 个 重点 领域 都 处 于 
“ 跟 跑 ”地 位 ， 与 国际 前 治水 平 存在 明显 差距 钻 ， 也 
将 可 能 因此 受到 领先 国家 的 制约 。 


2 中 美 技术 摩 探 对 我 国 高 技术 产业 和 企业 的 
影响 分 析 


技术 创新 对 于 高 技术 企业 的 发 展 至 关 重 要 ， 高 技 
术 企 业 的 产品 和 服务 在 国际 市 场 上 的 核心 竞争 力 与 其 
关键 核心 技术 的 领先 程度 密切 相关 。 作 为 世界 科技 强 
国 ， 美 国 在 核心 技术 、 标 准 、 专 利 等 方面 占据 领先 优 
势 ， 美 国 借口 出 于 安全 角度 考虑 对 我 国 高 技术 出 口 进 
行 管制 ， 对 我 国企 业 核 心 产品 的 稳定 生产 和 销售 造成 
不 利 影响 。 同 时 ， 技 术 之 争 背 后 的 本 质 是 人 才 之 争 ， 
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且 科 技 与 经 济 社会 紧密 交织 在 一 起 ， 中 美 技术 摩擦 也 
极 大 限制 了 两 国之 间 的 经 济 互动 和 科技 人 才 交 流 。 因 
此 ， 本 文 主要 从 企业 的 生产 、 销 售 环节 ， 以 及 资金 、 
人 才 等 生产 要 素 多 个 维度 分 析 中 美 技术 摩擦 对 我 国 高 
技术 产业 和 企业 的 影响 。 

2.1 技术 优势 被 削弱 所 引发 的 技术 安全 风险 

近年 来 ， 我 国 在 5G 通信 技术 、 无 人 机 、 高 铁 
装备 、 量 子 通信 等 部 分 领域 发 展 迅速 ， 与 其 他 国家 
相 比 具有 较 强 的 技术 领先 优势 。 但 面临 美国 的 围 
堵 打 压 ， 我 国 高 技术 企业 在 优势 领域 将 面临 更 高 
的 竞争 压力 和 技术 壁垒 。 以 5G 通信 为 例 ，2020 年 
美国 将 5G 战略 上 升 至 国家 安全 战略 ， 加 强 全 球 范 
围 内 领导 研发 、 部 署 和 管理 安全 可 靠 的 5G 通信 基 
础 设施 丫 。 美 国 通过 采取 立法 限制 我 国 通 信 设 备 或 
服务 进入 ,拉拢 盟友 启动 “供应 链 弹 性 计划 ”弱化 
EER 5G 通信 网 络 对 我 国 的 依赖 ， 以 及 越过 5G 布 
局 6G 以 实现 “ 弯 道 超车 ”等 方式 ， 试 图 在 通信 
技术 领域 重 掌 科 技 霸 权 。 相 关 数 据 显示 ，2016 一 
2020 年 美国 从 我 国 进口 电信 设备 、 计 算 机 和 信息 服 
务 的 金额 呈 断 岩 式 下 降 ，2021 年 仅 有 5.37 亿美 元 ， 
为 2016 年 的 54%72。 此 外 ， 英 国 效仿 美国 也 将 华为 
公司 的 5G 通信 设备 排除 出 其 系统 。 

美 欧 等 发 达 经 济 体 的 示范 和 联合 效应 ， 导 致 华 
为 等 高 技术 企业 全 球 市 场 出 现 较 大 的 结构 性 变化 。 
供应 链 的 再 造 需要 时 间 ， 创 新 条 件 改 变 增 加 了 供应 
链 的 不 稳定 性 。 发 达 经 济 体 的 市 场 需求 相对 较为 高 
端 ， 对 技术 的 促进 作用 较 强 。 如 果 只 能 开拓 其 他 市 
场 ， 在 缺乏 足够 的 需求 刺激 和 竞争 条 件 下 ， 可 能 
致 创新 速度 放 缓 ， 不 利于 华为 等 高 技术 企业 保持 创 
新 动力 ， 也 存在 被 竞争 对 手 赶 超 并 反 制 我 国 的 风 
险 。 在 此 背景 下 ， 如 何 保护 、 维 持 和 巩固 我 国 的 技 
术 优 势 ， 并 将 其 转化 成 经 济 效益 ， 是 当前 我 国 急需 


(D OECD Statistics. [2022-11-30]. https://stats.oecd.org. 
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解决 的 技术 经 济 安全 问题 。 
2.2 核心 技术 对 外 依赖 所 引发 的 原料 “ 断 供 ” 和 销 

路 受阻 的 风险 

2019 年 以 来 ， 美 国 不 断 加 强 对 我 国 的 执法 监管 ， 
暂停 和 封锁 高 端 世 片 、 光 刻 机 等 核心 产品 和 基础 设 
备 的 供应 ， 严 重 波及 我 国信 息 通信 、 集 成 电路 等 高 
技术 产业 的 整个 生产 链条 。 从 美国 对 中 国 高 科技 产品 
的 出 口 来 看 ，2020 年 美国 出 口 额 为 291.93 亿美 元 ， 
与 2017 年 相 比 下 降 了 12 个 百分点 ( 约 41 亿 美元 ) 2 。 
2016 一 2019 年 美国 对 我 国 高 技术 产品 出 口 年 均 增 速 仅 
为 0.96%， 相 较 于 2013 一 2016 年 年 均 增 速 降低 了 2 个 
百分点 。 其 中 ， 重 点 实施 出 口 管制 的 航天 和 计算 机 领 
域 的 高 技术 产品 受 影响 最 大 ，2021 年 美国 对 我 国 出 
口水 平 仅 为 2017 年 的 29% 和 51%”。 从 美国 对 我 国 高 
科技 产品 的 进口 来 看 ，2020 年 美国 对 我 国 高 技术 产 
品 进 口 降 到 近 8 年 历史 新 低 。 其 中 ，2020 年 进口 额 仅 
为 2017 年 的 76%， 特 别 是 在 信息 通信 、 光 电 、 电 子 、 
柔性 制造 、 先 进 材料 5 个 领域 ，2019 年 美国 从 我 国 进 
口水 平 仅 为 2017 年 的 80%、76%、74%、66%、62%。 
鉴于 在 航空 航天 和 生物 科技 领域 ,美方 产品 占 我 国 进 
口 市 场 的 份额 均 超过 1/3， 部 分 重要 零 部 件 甚至 超过 一 
PUE, 一 旦 “ 断 供 ” 可 能 给 我 国 部 分 研究 项 目 和 产 
品 制造 带 来 直接 负面 影响 。 

以 华为 公司 为 例 ，2019 年 被 美国 列 人 实体 限制 名 
单 ， 并 经 历 芯 片 “ 断 供 ” 风 波 后 ， 连 续 多 年 的 制裁 给 
其 智能 手机 业务 造成 严重 打击 。 从 2020 年 下 半年 开 
始 ， 华 为 智能 手机 销量 出 现 大 幅 缩减 ; 2021 年 第 一 季 
度 ， 其 在 全 球 智能 手机 的 市 场 份额 跌 出 前 5 名 ， 半 年 
营 收 出 现 10 年 来 首次 同比 下 滑 "; 据 2021 年 华为 公司 
年 报 数据 显示 ， 其 全 年 智能 手机 消费 业务 收入 较 上 一 
年 相 比 下 降 近 50%， 手 机 出 货 量 同比 下 降 超 过 8096, 
在 全 球 智 能 手机 的 市 场 份额 快速 缩减 至 3% 左右 。 除 


(2) UN Comtrade Database. [2022-10-31]. https://comtradeplus.un.org/TradeFlow. 
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此 之 外 ， 受 美国 政府 向 其 他 各 国 施 压 的 影响 ， 英 国 、 
瑞典 等 国家 终止 与 华为 公司 在 SG 通信 等 领域 的 合 
作 ，2021 年 华为 在 欧洲 中 东非 洲 、 亚 太 、 美 洲 等 地 区 
的 收入 分 别 下 滑 27.3%、16.7%、26.3%”。 近 期 , Æ 
国联 邦 通信 委员 会 (FCC ) 表示 考虑 通过 禁止 销售 华 
为 、 中 兴 的 新 产品 ， 进 一 步 限 制 中 国 高 技术 企业 在 美 
国 的 业务 。 
2.3 我 国 高 技术 企业 在 美 投 融资 环境 恶化 ， 导 致 高 

技术 升级 发 展 受 限 

在 中 美 科技 博弈 的 持续 升级 ， 以 及 疫情 因素 的 冲 
击 下 ， 两 国 双边 投资 的 不 确定 性 不 断 增 加 。 在 美 投资 
方面 ， 受 到 美国 监管 部 门 的 审查 趋 严 等 因素 影响 ， 我 
国 对 美国 的 直接 投资 近年 来 萎缩 严重 。2018 一 2020 年 
我 国 对 美国 的 风险 投资 从 47 亿美 元 下 降 至 32 亿美 
元 ,下 降 31.9%”。 中 国 投 资 者 向 美国 外 国 投 资 委员 
会 提交 投资 许可 申请 也 呈 持 续 下 降 趋势 : 2017 年 共 提 
交 60 份 ， 占 全 球 总 数 的 25%; 2020 年 仅 提交 17 份 ， 
占 比 下 降 至 9%; 2021 年 虽然 有 较 大 幅度 增长 ， 但 在 
技术 、 基 础 设施 和 数据 业务 等 关键 领域 仅 申请 10 个 投 
资 项 目 ?。 在 美 融资 方面 ，2018 年 美国 通过 新 的 技术 
监管 与 投资 限制 法 案 限 制 资 本 对 我 国 流动 ， 并 引起 多 
国 连锁 反应 ， 导 致 融资 环境 日 趋 恶 劣 。2020 年 5 月 ， 
美国 通过 《外 国 公司 问 责 法 案 》 加 强 对 “中 概 股 ” 审 
查 ， 阻 止 美国 投资 者 对 我 国 投资 ， 甚 至 联合 日 本 、 欧 
盟 、 印 度 、 韩 国 等 联盟 国家 和 地 区 限制 对 我 国 投资 。 
2018 一 2020 年 美国 对 我 国 的 风险 投资 从 196 亿美 元 
“断崖 式 ” 下 降 至 25 亿美 元 ”"。 同 期 全 加 疫情 有 影响， 
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我 国 大 批 中 小 企业 面临 资金 紧缺 风险 ， 对 企业 发 展 和 
技术 创新 产生 消极 影响 ， 同 时 对 我 国 投 融 资 市 场 造成 
较 大 风险 冲击 。 
2.4 我 国 对 外 学 术 交 流 与 科研 合作 面临 孤立 和 封闭 

的 风险 

在 科技 人 才 领 域 ,， 美国 通过 采取 禁止 本 国 科研 机 
构 及 人 员 参 与 我 国人 才 引 进 计划 、 限 制 我 国人 才 赴 
美 交流 、 阻 断 双边 交流 渠道 等 措施 严重 阻碍 了 我 国 
企业 、 高 校 和 科研 院 所 对 外 科研 合作 。 根 据 经 济 合 
作 与 发 展 组 织 COECD 公布 的 数据 ，2020 年 中 美 科 
研 人 员 联 合 申请 专利 合作 条 约 (PCT ) 专利 数量 较 上 
年 相 比 下 降 近 20%。 据 Nature 发 表 的 一 项 分 析 显 示 ， 
2021 年 中 美 作 者 合作 的 论文 数量 出 现下 降 ，2019 一 
2021 年 与 中 美 两 国 的 学 术 机 构 都 有 从 属 关 系 的 作者 
数量 下 降 20% 以 上 ”。 从 签证 情况 来 看 ， 我 国 申 请 人 
的 EB1(〈 美 国 杰 出 人 才 移 民 ) 签证 申请 “通过 ” 比 
例 呈 现 逐 年 递减 趋势 ,由 2019 年 的 66.3% 到 2020 年 
的 65.8%， 再 到 2021 年 的 49% 一 一 受 疫情 著 加 影响 ， 
2021 年 下 降 趋 势 更 加 明显 ”。 美 国 国务 院 公开 数据 显 
示 ，2022 年 上 半年 ,美国 向 中 国 留 学 生 签发 的 F-1 学 
生 签 证 ”， 较 2019 年 同期 相 比 减少 了 一 半 以 上 。 在 签 
证 限制 和 收 紧 的 出 口 管 制 “ 双 管 ” 齐 下 ， 削 弱 了 中 美 
双边 研究 伙伴 关系 ,导致 我 国企 业 技术 引进 壁 牟 被 进 
一 步 推 高 ， 企 业 对 高 技术 人 才 的 吸引 力 被 前 弱 ， 引 | 才 
成 本 上 升 。 同 时 ， 高 技术 人 才 培 养 的 本 土 依 赖 度 上 
升 ， 对 我 国 的 基础 学 科 建 设 和 人 才 培 养 机 制 提出 了 更 
高 的 要 求 。 


(3) 华为 投资 控股 有 限 公 司 2021 年 年 度 报 告 . [2022-10-15]. https://www-file.huawei.com/minisite/media/annual report/annual report 2021 - 


cn.pdf. 


(4) 2021 Rhodium Group and National Committee on U.S.-China Relations. [2022-10-15]. https://www.ncuscr.org/partner/rhodium-group/. 
(5) Committee on Foreign Investment in the United States, CFIUS, 2021. [2022-10-15]. https://home.treasury.gov/system/files/206/CFIUS-Public- 


AnnualReporttoCongressCY202 1 .pdf. 


(6) Two-Way Street: 2021 Update US-China Investment Trends. [2022-10-31]. https://rhg.com/wp-content/uploads/2021/05/RHG TWS-2021 _ 


Full-Report Final.pdf. 


(7) The number of researchers with dual US-China affiliations is falling. [2022-10-31]. https://www.nature.com/articles/d41586-022-01492-7. 
Immigration and Customs Enforcement and Institute of International Education. [2022-10-31]. https://www.iie.org/research/. 
O F-1 学 生 签证 ， 发 放 给 想 要 在 美国 某 学 术 机 构 全 时 学 习 的 外 籍 学 生 的 非 移民 签证 。 
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3 中 美 技术 摩擦 对 美国 及 其 他 国家 高 技术 产 
业 和 企业 的 影响 分 析 


3.1 对 美国 的 高 技术 产业 和 企业 影响 呈现 双 刃 剑 效 应 

近期 ， 美 国 积极 推动 海外 的 制造 企业 回流 国内 ， 
带动 本 土 经 济 发 展 。2019 年 美国 通过 实施 产业 链 “ 去 
中 国 化 ”， 降 低 对 我 国 的 依赖 ;同年 增加 了 从 越南 、 
日 本 等 其 他 国家 的 进口 额 近 680 亿美 元 ， 而 降低 了 从 
我 国 的 进口 额 近 880 亿美 元 ， 这 意味 着 至 少 有 200 亿 
美元 的 生产 可 能 已 经 回流 到 美国 "。 从 短期 看 ， 美 国 
在 计算 机 和 电子 制造 ( 如 半导体 和 无 线 设备 ) 等 领域 
产业 链 的 转移 中 有 所 受益 。 

从 长 期 来 看 ， 随 着 中 美 科技 博弈 升级 ， 产 业 链 和 
供应 链 的 “去 中 国 化 ”增加 了 美国 企业 的 生产 成 本 和 
不 确定 性 ， 美 国 半导体 等 高 技术 企业 也 会 受到 冲击 ， 
“ 芝 片 禁令 ”后 果 开始 显现 。 作 为 最 大 的 芯片 消费 
E], 我 国 的 庞大 市 场 对 于 全 球 半导体 产业 具有 至 关 重 
要 的 作用 。2021 年 ， 在 集成 电路 领域 美国 向 中 国 出 
口 额 达 122 亿美 元 ， 并 为 其 带 来 了 约 99 亿美 元 的 贸 
顺差 "。2021 年 ， 美 国 半导体 在 中 国 的 销售 额 约 占 其 
全 球 销售 额 的 35%。 如 果 美 国 进一步 通过 出 口 管 制 对 
我 国 高 技术 企业 进行 打压 ， 在 损害 我 国企 业 成 长 的 同 
时 也 不 利于 美国 企业 的 利益 ， 势 必 会 对 美国 半导体 企 
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中 美 技术 摩擦 给 我 国 高 技术 产业 和 企业 带 来 的 风险 分 析 


赖 ， 同 时 受 新 冠 肺炎 疫情 的 不 利 影响 ， 部 分 美国 企业 
已 开始 寻求 其 他 国家 企业 的 合作 ， 以 提高 其 供应 链 的 
稳定 性 。 但 鉴于 中 国 的 超大 规模 消费 市 场 ， 以 及 中 国 
企业 在 产业 链 中 长 期 积累 的 竞争 优势 ， 短 期 内 实现 对 
中 国 进口 产品 的 全 部 蔡 代 未 必 现 实 。 

3.2 对 其 他 国家 高 技术 产业 和 企业 的 影响 分 析 

(1) 美国 通过 “长 臂 管 辖 ”， 联 合 欧 亚 国家 限制 
高 新 技术 出 口 管 制 。 我 国 作为 欧洲 和 亚洲 国家 高 技术 
产品 的 重要 出 口 国 ， 此 举 无 疑 会 损伤 欧洲 和 亚洲 企业 
的 核心 利益 。 数 据 显示 ，2020 年 我 国 从 英国 、 韩 国 、 
日 本 、 德 国货 物 进口 总 额 较 2018 年 分 别 下 降 16.8%、 
15.496, 3.396, 1.196; 同一 时 期 ， 我 国 对 韩国 高 技术 
产品 进口 额 下 降幅 度 最 大 ， 达 到 15.3%。 从 具体 领域 
贸易 数据 来 看 ， 航 天 和 计算 机 类 产品 受 影响 最 为 严 
重 ，2020 年 我 国 对 英国 、 韩 国 、 德 国航 天 类 产品 进口 
额 较 2018 年 分 别 下 降 46.296, 34.3%, 21.296; 同一 时 
期 ， 对 英国 和 日 本 计算 机 及 办 公设 备 产 品 进 口 额 下 降 
T 90.5% fl 83.8%”. 

(2) 技术 摩擦 所 导致 的 贸易 蔡 代 现象 开始 显现 。 
美国 意图 绕 过 我 国 ， 在 全 球 范 围 内 实现 产业 链 和 供应 
链 的 闭环 ， 为 此 大 幅 提高 了 越南 、 印 度 、 墨 西 哥 等 
国企 业 参 与 全 球 产业 链 和 供应 链 的 机 会 。 联 合 国贸 
易 数 据 库 (UN Comtrade ) 公开 数据 显示 ，2021 年 我 


业 造成 较 大 冲击 。 虽 然 美国 在 芯片 等 高 技术 领域 的 研 
发 设计 、 销 售 份额 及 利润 等 多 个 方面 具有 绝对 全 球 主 
导 地 位 ， 但 在 代 工 制造 、 封 装 、 测 试 等 重要 环节 ， 对 


国 对 美国 出 口 份额 较 2017 年 下 降 1.37%; 而 越南 、 印 
度 和 韩国 分 别提 高 1.68% 、0.53% 和 0.32%， 共 计 增 
加 2.53%。 在 智能 手机 领域 ，2019 年 美国 从 我 国 的 进 


其 他 地 区 仍 具 有 较 强 的 依赖 性 。2022 年 美国 世 片 产 
能 在 全 球 市 场 中 仅 占 13%， 而 亚洲 地 区 的 芯片 产能 
比 高 达 75%， 主 要 分 布 在 中 国 、 中 国 台 湾 、 韩 国 、 日 
本 等 国家 和 地 区 ”。“ 去 中 国 化 ”必然 推 高 美国 企业 
成 本 ,损伤 企业 利润。 为 了 减少 对 中 国 相关 产品 的 依 


口 额 同比 降低 20%， 但 从 越南 的 进口 额 翻 了 一 番 ， 增 
长 至 138.81 亿美 元 。 除 此 之 外 ， 在 集成 电路 领域 ,我 
国产 品 主要 被 越南 、 墨 西 哥 、 韩 国 等 国 替 代 ; 在 纺织 
领域 ， 越 南 、 印 度 、 备 加 拉 国 和 印度 尼 西 亚 等 国 的 贸 
易 代替 效应 明显 。 


W UN Comtrade Database. [2022-10-31]. https://comtradeplus.un.org/TradeFlow. 
Œ Semiconductor Industry Association Factbook, SIA, 2022. [2022-10-31]. https://www.semiconductors.org/wp-content/uploads/2022/05/SIA- 


2022-Factbook May-2022.pdf. 
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专题 : 技术 经 济 安全 理论 与 实践 


4 有 效 防范 和 化 解 技 术 安全 风险 的 对 策 建议 


4.1 加 快 构建 技术 风险 监测 预警 体系 ， 提 高 防范 化 

解 技术 风险 能 力 

当前 ， 随 着 信息 、 生 物 、 新 能 源 等 新 一 代 技术 的 
多 点 突破 、 加 速 迭代 ， 技术 引 发 的 安全 问题 越发 凸 
显 。 加 快 构建 技术 风险 监测 预警 机 制 ， 做 好 实时 监 
控 、 风 险 识别 、 态 势 感 知 、 预 警 研 判 、 防 范 化 解 等 工 
作 ， 牢 牢 把 握 防 范 化 解 技 术 风险 的 战略 主动 ， 是 当前 
美国 对 我 国 科 技 领域 遏制 日 益 严 重 背 景 下 筑 牢 技 术 安 
全 屏障 的 关键 举措 。 

(1) 坚持 多 元 主体 、 协 调 联动 的 技术 风险 治理 理 
念 。 形 成 以 政府 为 主导 、 科 学 家 为 核心 、 社 会 公众 为 
基础 的 广泛 参与 、 结 构 紧 密 、 分 工 协作 的 技术 风险 治 
理 机 制 及 监测 体系 。 

(2) 构建 常态 化 技术 风险 检测 评估 机 制 。 充 分 利 
用 大 数据 、 云 计算 、 人 工 智 能 等 新 一 代 信息 技术 ， 加 
强国 防 、 信 息 、 制 造 等 关键 产业 在 全 球 供应 链 中 的 风 
险 监 测评 佑 及 数据 安全 预警 ， 常 态 化 跟踪 并 研判 美国 
等 主要 国家 的 关键 技术 突破 、 重 大 战略 等 可 能 引发 的 
安全 问题 5， 及 时 发 现 隐藏 的 重大 技术 风险 ， 实 现 技 
术 风 险 的 实时 监测 、 态 势 感知 及 安全 预警 。 

(3) 持续 完善 技术 风险 应 急 处 理 预案 。 实 施 技术 
风险 的 分 类 分 级 精准 管控 ， 针 对 不 同等 级 不 同类 型 风险 


c 
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牢 牢 抓 住 当前 供应 链 重 塑 的 重要 机 遇 ， 面 向 国家 重大 
战略 需求 、 产 业 发 展 急 切 需要 ， 着 力 形成 研发 合力 突 
破 关 键 核心 技术 瓶颈 。 

(1) 高 度 重视 基础 研究 工作 。 加 大 政府 对 基础 研 
究 的 资金 投入 强度 和 水 平 ， 实 现 基 础 科研 投入 持续 增 
长 。 建 立 并 完善 多 元 化 投资 机 制 ， 通 过 建设 新 型 研发 
机 构 、 发 展 研发 产业 、 探 索 联 合资 助 和 慈善 捐赠 等 方 
式 ， 引 导 创 新 企业 和 社会 力量 积极 布局 基础 研究 。 重 
点 支持 基础 材料 、 基 本 算法 、 核 心 元 絮 件 、 基 础 工艺 
等 产业 链 薄 弱 环 节 ， 在 经 费 资 助 、 评 价 考核 、 日 常 管 
理 、 科 研 坏 境 等 多 个 方面 形成 有 利于 基础 研究 的 支持 
模式 ， 为 各 类 产业 升级 夯实 重要 基础 。 

(2) 面向 未 来 战略 发 展 需求 ， 加 强 前 沿 性 技术 
的 前 上 脆 部 署 。 有 瞄准 国际 前 沿 和 事 关 发 展 全 局 的 核心 
领域 ， 积 极 部 署 国家 重大 科技 项 目 ， 持 续 滚 动 开 展 研 
究 。 推 动 6G 通信 、 生 物 技术 、 空 天 、 海 洋 等 战略 领域 
重大 项 目 和 创新 平台 建设 ， 强 化 需求 导向 和 技术 创新 
的 良性 互动 ， 统 筹 推进 科技 创新 、 应 用 场景 拓展 、 基 
础 设施 投资 、 技 术 标准 和 参考 架构 建设 等 技术 应 用 和 
产业 化 部 署 的 内 容 。 
4.3 推动 产业 价值 链 高 质量 升级 ， 提 高 产业 链 、 供 

应 链 韧 性 与 稳定 性 

在 复杂 动荡 的 国际 形势 下 ， 全 球 产 业 链 的 安全 风 
险 逐 渐 凸 显 。 我 国 要 进一步 发 挥 超 大 规模 市 场 、 健 全 


形成 对 应 的 解决 方案 ， 强 化 事前 、 事 中 、 事 后 全 链条 全 
流程 风险 管理 ， 全 面 提 升 技术 风险 的 防范 化 解 能 
4.2 强化 战略 性 技术 攻关 能 力 ， 实 现 从 源头 上 抵御 
风险 
实现 战略 性 技术 自主 可 控 是 国家 经 济 安全 、 军 事 
安全 及 其 他 安全 的 根本 保障 ， 是 产业 链 、 供 应 链 安 全 
稳定 的 重要 基础 。 在 大 国 博弈 中 取得 先 机 最 根本 上 是 
要 依靠 科技 实力 本 身 ， 加 快 解决 中 美 技术 摩擦 中 存在 
的 高 端 蕊 片 、 集 成 电路 、 操 作 系 统 、 基 本 软 人 硬件 等 核 
心 领 域 受制 于 人 、 重 大 原创 性 成 果 缺 乏 等 突出 问题 ， 
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工业 体系 、 完 备 产 业 链 条 等 优势 ， 不 断 加 强 自身 产业 
链 ， 开 拓 和 升级 国内 市 场 ， 加 快 推进 国产 自主 可 控 替 
代 计 划 ， 全 力 保障 我 国产 业 链 、 供 应 链 的 安全 稳定 。 
(1) 发 挥 数字 技术 赋 能 作用 ， 全 面 推动 传统 产 
业 转 型 升级 。 顺 应 当前 信息 化 、 智 能 化 、 网 络 化 发 展 
趋势 ， 借 助 新 一 代 信 息 技术 加 快 产业 数字 化 改造 ; x 
持 企业 借助 工业 互联 网 平台 ， 实 现 从 研发 、 设 计 、 计 
划 、 生 产 到 销售 等 全 部 环节 的 数字 化 管理 ;积极 打造 
智能 工厂 、 智 能 车 间 示 范 样板 ， 提 高 产业 资源 利用 与 
业务 创新 效率 ， 拓 展 传统 产业 发 展 和 产品 价值 空间 。 
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(2) 推动 传统 产业 与 新 兴 产 业 联 动 发 展 ， 构 建 
独立 、 安 全 、 完 整 的 国内 供应 链 。 动 态 筛选 及 调整 高 
技术 产业 的 现 有 和 潜在 长 板 领域 、 引 领 未 来 发 展 的 前 
脆性 领域 ， 如 新 材料 、 通 信 设 备 、 高 端 装备 、 先 进 轨 
道 交 通 、 核 电 装 备 、 工 程 机 械 等 优势 环节 ， 实 现 产 业 
链 和 供应 链 的 自主 可 控 ， 增 强 抵御 外 部 技术 风险 的 能 
力 。 

4 培育 锻 长 板 企业 主体 和 集群 ， 形 成 大 中 小 企业 
协同 创新 生态 

行业 领军 企业 ( 如 华为 公司 等 ) 具有 引领 带动 产 
业 技 术 创 新 、 整 合 上 下 游 供应 链 资 源 、 推 动 价值 链 向 
高 端 延 伸 的 关键 作用 ， 在 产业 链 中 占据 核心 重要 地 
位 ， 也 因此 成 为 美国 全 力 打压 的 典型 对 象 。 当 前 ， 要 
培育 一 批 创新 能 力 领先 、 市 场 影响 力 较 强 的 “ 链 主 ” 
企业 ， 构 建 大 、 中 、 小 企业 联动 创新 的 产业 集群 创新 
生态 。 

(1) 培育 壮大 “ 链 主 ” 企 业 ， 构 建 创新 型 产业 集 
群 。 控 索 “ 揭 榜 挂 帅 ” 或 委托 的 模式 ， 聚 焦 一些 新 兴 
领域 的 技术 先进 优势 ， 培 育 壮大 “ 链 主 ”企业 。 以 产 
业 链 核心 和 龙头 企业 为 载体 ， 构 建 以 “ 链 主 ” 企 业 为 
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中 美 技术 摩擦 给 我 国 高 技术 产业 和 企业 带 来 的 风险 分 析 


上 ， 会 使 企业 发 展 始终 面临 巨大 的 风险 ， 为 此 企业 应 
把 科技 创新 作为 发 展 的 内 在 驱动 力 ， 通 过 加 大 研发 投 
入 ,加快 形成 核心 技术 和 产品 储备 ， 构 建 多 元 化 发 展 
战略 ， 加 强 对 抗 外 部 风险 的 技术 能 力 的 。 

(1) 加 大 研发 投入 ， 提 高 关键 技术 和 核心 产品 
的 国产 蔡 代 率 。 企 业 应 充分 了 解 并 积极 利用 好 政府 出 
台 的 税收 优惠 、 财 政 补贴 等 惠 企 创 新 政策 ， 通 过 申请 
技术 创新 基金 等 多 种 渠道 加 大 研发 投入 ， 搭 建 研发 平 
合 ; 聚焦 业务 布局 的 弱点 和 堵 点 开展 技术 攻关 ， 通 过 
技术 投入 保持 企业 持续 的 创新 能 力 ， 带 动产 品 性 能 和 
服务 质量 不 断 提升 ， 形 成 企业 核心 竞争 力 。 

(2) 构建 企业 多 元 化 发 展 战略 ， 形 成 稳定 的 技 
术 和 产品 供应 能 力 。 企 业 应 清晰 认识 自身 短期 、 中 期 
和 长 期 发 展 的 环境 变化 ， 提 前 识别 疫情 变化 、 贸 易 冲 
突 、 需 求 波动 等 不 确定 因素 ， 并 制定 相应 的 发 展 战略 
和 对 策 。 通 过 制定 多 元 化 方案 、 创 新 运营 模式 等 多 种 
方式 ， 保 障 业 务 连续 性 ， 降 低 企业 供应 链 被 切断 的 风 
险 。 
4.6 健全 科技 人 才 培 养 和 引进 机 制 ， 壮 大 人 才 队 伍 

(1) 着 力 打 造 “ 高 精 尖 缺 ” 人 才 疼 水池 。 围 绕 


主体 的 网 状 创新 联合 体 ， 并 在 研发 投入 、 主 体 培育 、 
人 才 队 伍 建 设 、 优 先 上 市 等 方面 给 予 政策 倾斜 ， 充 分 
激发 企业 创新 活力 。 

(2) 促进 产 学 研 合作 ， 产 业 链 上 下 游 协同 创新 。 
鼓励 大 型 国有 企业 采取 多 种 形式 与 上 下 游 企 业 、 科 研 
院 所 等 进行 协同 合作 ， 基 于 跨 学 科 、 跨 领域 的 产 学 研 
攻关 项 目 ， 吸 引 多 元 主体 共同 参与 ， 逐 步 构建 由 国家 
重大 战略 牵引 、 市 场 需求 驱动 、 企 业 发 挥 创新 主体 作 
用 的 政 产 学研 用 协同 创新 生态 。 制 定 相 关 政 策 鼓 励 专 
精 特 新 企业 专注 主 营业 务 领域 深耕 研发 ， 在 水 资源 、 
能 源 利 用 、 金 融 支 持 、 政 府 购 买 、 创 新 起 源 共 享 等 方 
面 给 予 全 方位 支持 。 

4.5 以 创新 为 内 在 驱动 ， 提 高 企业 抗 风 险 能 力 
将 自身 业务 建立 在 依靠 国外 先进 技术 的 基础 之 


重点 产业 发 展 瓶 贷 ， 探 索 高 水 平 人 才 及 研发 团队 的 
自主 培养 路 径 ， 弥 补 关键 核心 领域 人 才 断 档 困 境 。 依 
托 领军 企业 、 一 流 高 校 及 科研 院 所 等 创新 核心 力量 ， 
搭建 协同 创新 平台 ,破除 不 同 主体 间 人 才 交 流 、 合 作 
研究 、 健 康 流动 的 制度 障碍 ， 推 动 实现 跨 界 合 作 、 融 
合 创新 、 集 智 攻关 产业 关键 核心 技术 ， 形 成 关键 企业 


“出 题 ”、 领 军人 才 “ 解 题 ”的 产业 链 、 创 新 链 协同 
发 展 态势 。 


(2) 建立 健全 海外 高 层次 人 才 和 研发 团队 的 引进 
机 制 。 鼓 励 高 技术 企业 积极 制定 人 才 引 进 战略 ， 建 立 
人 才 引 进 长 效 机 制 。 创 新 合作 模式 ， 通 过 组 织 大 科学 
计划 和 工程 、 创 建 虚拟 研发 平台 、 组 建 虚拟 团队 等 新 
型 合作 机 制 和 方式 ， 突 破 科研 组 织 边界 ， 转 变 国 际 人 
才 使 用 观念 ， 提 高 我 国 的 技术 水 平 。 
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专题 : 技术 经 济 安全 理论 与 实践 


4.7 坚持 开放 式 创新 ， 积 极 拓展 国际 合作 

(1) 始终 保持 开放 合作 的 态度 ， 积 极 拓展 全 球 研 
发 资源 。 深 入 研究 并 利用 好 国际 规则 ， 加 强 多 方 创新 
合作 ， 优 化 高 技术 产业 全 球 布局 ， 扩 大 我 国 科技 合作 
的 “朋友 圈 ”， 深化 与 全 球 产 业 链 、 创 新 链 、 供 应 链 
的 融入 整合 ， 进 一 步 提 升 科技 创新 可 持续 发 展 的 管理 
能 力 ， 以 及 外 部 危机 的 应 对 能 力 。 

(2) 主动 承担 国际 责任 ， 深 化 重点 领域 国际 合 
作 。 面 对 气候 变化 、 生 态 环 保 、 能 源 危 机 、 核 安全 风 
险 等 全 球 性 共同 挑战 ， 创 新 新 型 合作 模式 ， 推 动 构建 
多 元 合作 平台 ， 积 极 同 其 他 国家 携手 推进 绿色 制造 、 
碳 中 和 、 全 球 气候 治理 等 重点 领域 的 开放 合作 中 。 深 
度 参 与 科技 风险 的 全 球 治 理 ， 同 时 主动 推进 在 监测 预 
警 及 防范 化 解 科技 风险 中 的 国际 对 话 与 交流 合作 。 

G) 支持 科技 企业 在 国内 外 资本 市 场 上 市 ， 引 导 
企业 积极 “走出 去 ”。 积 极 推动 境外 上 市 备案 制度 的 
落地 实施 ， 在 保障 国家 安全 和 数据 安全 的 基础 上 ， 大 
力 文 持 国内 企业 在 境外 上 市 ; 同时 ， 健 全 安全 审查 制 
度 ， 加 快 与 境外 市 场 的 互联 互通 。 屁 励 大 数据 、 人 工 
智能 等 领域 优质 企业 在 国内 上 市 ， 畅 通 数字 企业 融资 
渠道 ， 充 分 发 挥 金融 对 科技 创新 的 支持 作用 。 

(4) 健全 多 边 投 融 资 体系 ， 加 强 与 全 球 资本 的 紧 
窖 联系 。 深 化 同 其 他 国家 的 贸易 畅通 ， 不 断 夯 实 与 亚 
大 地 区 和 中 欧 区 域 金 融合 作 的 制度 基础 ， 推 进 贸 易 和 
投资 自由 化 、 便 利 化 ， 保 证 我 国 金融 的 安全 与 稳定 。 
深化 同 其 他 国家 的 资金 融通 ,吸引 多 边 金 融 机 构 的 积 
极 参 与 ， 构 建 更 加 开放 包容 的 多 元 化 全 球 投 融 资 体 
系 。 
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